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Обо мне

Багхантер

Более 4 лет опыта в ИБ Редактор ТГ-канала k8s (in) security

Настоящая защита – это не запреты,

а правильно расставленные

ограничения

’’
• Участник BI.ZONE Bug Bounty и Yandex Bug Bounty

• Автор зарегистрированных BDU•
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Первая часть

Слайды

https://materials.luntry.ru/f.php?h=0L6w_9F_&d=1
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Другие доклады про пентест K8s

OFFZONE 2023. 
Kubernetes Pentest All-in-One: The 
Ultimate Toolkit

Volga CTF 2022. 
Pentesting Kubernetes: 
From Zero to Hero

https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=1w_t6mOaOq4
https://www.youtube.com/watch?v=MwVXWU324XY
https://www.youtube.com/watch?v=MwVXWU324XY
https://www.youtube.com/watch?v=MwVXWU324XY
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План

• Policy Engine

• Network Policy

• RBAC

• Как один мисконфиг скомпрометировал всё окружение



КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

ДИСКЛЕЙМЕР
Все события, случаи и скриншоты описанные в 
этом докладе, вымышлены. Любое сходство с 

реальными событиями, компаниями или людьми 
является случайным.
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Сломанные политики Policy Engine
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Что не так с этой политикой?

1. Нет проверки init и ephemeral containers
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Что не так с этой политикой?

2. Использование образов из недоверенных registry
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Что не так с этой политикой?

3. Docker proxy == любой образ из интернета
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Безграничные исключения в Kyverno
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Безграничные исключения в Kyverno
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Да это не баг вовсе

• Исключения не работали под логическим И

• Назвав нагрузку ingress, можно было 
задеплоиться с hostPath

• В Kyverno сказали, что это ожидаемое поведение 
и в свежих версиях, если у политики есть 
несколько исключений – применяются все

• CVE не дали, но GHSA опубликовали

https://github.com/kyverno/kyverno/security/advisories/GHSA-gg4x-fgg2-h9w9
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Network Policy? Не слышали
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Эксфильтрация через DNS

• В кластере работают сетевые 
политики, которые разрешают 
общение только в пределах 
выделенного неймспейса

• Их может вообще не быть, но 
кластер развернут во 
внутреннем контуре компании

• Но DNS должен быть всегда 
разрешён

• Часто DNS резолвит внешние 
домены
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Защита от DNS эксфильтрации
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Service Discovery

• dig SRV +short any.svc.cluster.local

• Начиная с CoreDNS 1.9 эту возможность выпилили

• Пользуемся k8spider

• Wildcard (any.svc.cluster.local)

• AXFR dumping

• Brute force
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Закрываем разведку сервисов в k8s

• Обновить CoreDNS до >= 1.9

• Проверить конфиг CoreDNS и убедиться, что AXFR 
выключен

• Использовать сетевую политику для DNS

• Сетевая сегментация L3/L4
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Избыточные RBAC привилегии
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Излишние RBAC права у Kubernetes runner

• Такие права есть во всех 
неймспейсах

• Даже если есть Policy 
Engine, можно обойти 
задеплоив в kube-system

• По умолчанию – права 
довольно широкие

• Могут быть расширены 
через указание Service 
Account

https://docs.gitlab.com/runner/executors/kubernetes/#configure-runner-api-permissions
https://docs.gitlab.com/runner/executors/kubernetes/#configure-runner-api-permissions
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GET на самом деле EXEC

• Начиная с 1.31 get права на pods/exec дают возможность 
исполнять команды в контейнере

• Это была read only роль для разработчика

https://kubernetes.io/blog/2024/08/20/websockets-transition/
https://kubernetes.io/blog/2024/08/20/websockets-transition/
https://kubernetes.io/blog/2024/08/20/websockets-transition/
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Компрометация всех кластеров в 

компании
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Компрометация целого окружения через один кластер

• Мы получили Cluster Admin в stage кластере, 
проэксплуатировав уязвимость или 
воспользовавшись мисконфигом

• Находим Velero и креды к нему в кластере

• Изучаем бэкапы..
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Компрометация целого окружения через один 
кластер
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Компрометация целого окружения через один 
кластер
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Компрометация целого окружения через один 
кластер

• Использовав собранный 
kubeconfig, получаем 
права Cluster Admin в 
любом кластере из 
бэкапа
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Компрометация целого окружения через один 
кластер
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Ещё много мисконфигов…

• Разрешен ExternalIP – MITM и DoS Kyverno

• Шедулинг на мастер ноды

• Секреты в Secrets

• Утечка токена Gitlab Runner

• Утечка кредов от S3 хранилища с кешем Gitlab Job

• Kiali exposed dashboard

• Различные байпасы Policy Engine политик

• Контроль только верхнеуровневых родителей
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Выводы

• Мисконфигов > Уязвимостей, но всё зависит от зрелости компании 
и процессов

• Согласованность ИТ и ИБ это важно

• Не храните секреты в Secrets =)



КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Сергей Канибор

R&D / Container Security

@r0binak

sk@luntry.ru

https://t.me/bekon_conf
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